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OBJECTIFOBJECTIF

Mesurer etMesurer et
réduire leréduire le
risque avantrisque avant
qu'un messagequ'un message
deviennedevienne
un incidentun incident
Phishing, smishing et vishing exploitent confiance,Phishing, smishing et vishing exploitent confiance,

urgence et habitudes pour contourner lesurgence et habitudes pour contourner les

contrôles techniques.contrôles techniques.

Les simulations révèlent les comportements réels etLes simulations révèlent les comportements réels et

guident une formation ciblée sans culpabiliser.guident une formation ciblée sans culpabiliser.



MÉTHODEMÉTHODE

Préparer, simuler et formerPréparer, simuler et former
avec un cycle avec un cycle mesurablemesurable

ConceptionConception

Nous définissons cibles, prétexte, canal,Nous définissons cibles, prétexte, canal,

difficulté et métriques en respectant ladifficulté et métriques en respectant la

vie privée.vie privée.

CampagneCampagne

Des messages réalistes sont envoyésDes messages réalistes sont envoyés

de façon contrôlée sans collecter dede façon contrôlée sans collecter de

vrais identifiants.vrais identifiants.

FormationFormation

Feedback immédiat et contenus ciblésFeedback immédiat et contenus ciblés

transforment l'erreur en apprentissage.transforment l'erreur en apprentissage.



MODALITÉS

Email, SMS et voix
dans des scénarios
adaptés à l'entreprise
Les campagnes reproduisent communications internes, fournisseurs,

cloud et thèmes pertinents.

Cibles et fréquence sont segmentées selon rôle, exposition et

résultats précédents.

La répétition mesure les progrès et renforce la rapidité de signalement.



POINTS FORTS

Réalisme, respect
des personnes
et apprentissage
concret

Sécurité
Landing pages et

collecte évitent

l'exposition de

données sensibles.

Pertinence
Prétextes et difficulté

sont adaptés au

travail quotidien des

destinataires.

Progrès
Les métriques

guident formation et

contrôles, jamais la

sanction.



LIVRABLES

Des métriques claires
sur le comportement
et la capacité
de signalement
Taux d'interaction par canal, groupe et scénario.

Reporting rate et délai d'alerte des équipes sécurité.

Analyse des patterns qui augmentent le risque humain.

Plan de formation ciblé sur les comportements observés.
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