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Network Penetration Test

ldentifie les vulnerabilites du reseau avant qu'elles puissent etre exploitees



OBJECTIF

Mesure le risque
reel du reseau

Un Network Penetration Test identifie les
vulherabilites des systemes en ciblant les zones au

plus fort impact business.
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Des scenarios d'attaque reels sont simules pour
comprendre quels chemins peuvent mener aux
donnees, systemes et services critiques.
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METHODE

Simule les methodes
reelles des attaquants

Identification Exploitation controlee

Les systemes externes ou internes sont Les vulnerabilites identifiees sont exploitees
analyses pour trouver les vulnerabilites les de facon sure pour evaluer la rupture

plus exposees. du perimetre,

Extension

Les systemes internes sont inspectes pour

trouver d'autres acces aux donnees et

infrastructures.
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De l'interieur, de

l'exterieur,
informations

Un simule un attaquant externe sans
informations ni identifiants de l'entreprise.

Un simule un attaquant deja present dans le reseau,
physiguement ou a distance. Lapproche White Box mesure jusqu'ou il
peut aller avec des informations convenues.

Des scenarios Wireless et Social Engineering peuvent aussi etre
Inclus lorsque personnes, processus ou securite physique font partie
du risque.
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SPECIFICATIONS

Methodologies
reconnues et
chercheurs senior

Standard Experience Focus

OSSTMM, OWASP et Chercheurs senior Perimetre cible et
PTES, certifies, Ethical integre aux autres
methodologies et Hacker. services ISGroup.

qualite maximale.
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Executive Summary,
details techniques et

Le rapport transforme les resultats en priorites
operationnelles claires.

pour le Management.

pour Security Managers et techniciens.

avec instructions precises pour
securiser l'entreprise.
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Let's HACK together

RESERVER UN RENDEZ-VOUS
]. S G[‘ OU.p sales@isgroup.it
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