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Mobile Application
Security Testing

Verifiez la securite de votre app iI0S ou Android avant le lancement

FORMATION



OBJECTIF

Proteger l'app,
les utilisateurs,
les donnees

et les services
connectes

Le Mobile Application Security Testing evalue la
securite des applications iIOS et Android, natives
ou hybrides.

Le test verifie ce qui se passe sur l'appareil, dans les
donnees stockees localement et dans les echanges
avec les APIs et backends.
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METHODE

Analyse de l'app,
de l'apparell et des
communications

Analyse statique Analyse runtime Tests API
L'app est inspectee pour identifier secrets, Pendant ['execution, controles, protections, Les requetes entre app et serveur sont
configurations faibles et logiques exposees. stockage local et comportement reel analysees pour trouver des failles

sont verifies. d'authentification et d'autorisation.

1SGroup

Information Security




Black Box, Gray
Box, apps de stores
et

En mode Black Box le test part de l'app disponible sur les stores ou
d'un paquet installable, comme le ferait un utilisateur externe.

En mode Gray Box, code source, documentation ou identifiants
peuvent etre inclus pour plus de profondeur.

L'exercice peut inclure reverse engineering controle, verification des
protections anti-tampering et analyse des donnees sur l'appareil.
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SPECIFICATIONS

Testing mobile avec
expertise offensive
et applicative

Plateformes Standard Focus

I0S, Android, apps OWASP MASVS, Risques concrets
natives et MASTG et pour les utilisateurs,
frameworks hybrides methodologies de donnees, propriete
courants. securite mobile. intellectuelle et

services backend.
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Executive Summary,
details techniques et

Le rapport traduit les resultats en priorites
operationnelles claires.

pour le Management.
pour Security Managers et developpeurs.

avec des indications precises pour corriger
l'app, les configurations et les APlIs.
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Let's HACK together

RESERVER UN RENDEZ-VOUS
]. S G[‘ OU.p sales@isgroup.it

Information Security 8
+ 045 4 232
SIRET / TVA 04164220230 39 045 455323

WWW.isgroup.name


https://www.isgroup.name/
https://calendly.com/isgroup/francesco-ongaro?back=0

