CYBERSECURITE ETHICAL HACKING PENETRATION TESTING FORMATION
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Ethical Hacking

Simulez une attaque realiste contre votre entreprise, vos equipes et vos technologies




OBJECTIF

Mesurer

la securite
comme la voit
un attaguant
determine

L'Ethical Hacking evalue l'exposition globale d'une
organisation, au-dela des systemes pris isolement.

L'objectif est de comprendre quelles combinaisons
de vulnerabilites, processus et comportements
peuvent mener a des donnees ou acces critiques.
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METHODE

Une attaque controlee,
realiste et mesurable

Reconnaissance Compromission

Des informations publiques et techniques Les opportunites identifiees sont

sont collectees pour construire des chemins exploitees de maniere controlee dans les
d'attaque realistes. limites convenues.

Objectifs

| 'exercice mesure si et comment un
attaquant peut atteindre donnees, comptes,

systemes ou locaux.
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Technologie,
personnes, processus
et

L'Ethical Hacking peut combiner Network PT, Web Application PT,
Social Engineering et scenarios cibles.

Les objectifs sont definis ensemble: acces a des informations sensibles,
compromission de comptes, deplacement lateral ou verification des
processus de reponse.

Si necessaire, le test peut etre conduit a faible visibilite pour evaluer
aussi les capacites de detection et de reaction.

Group

Information Security




SPECIFICATIONS

Chercheurs
senior et regles
d'engagement
claires

GouvernanceMethode Preuves
Objectifs, limites, OSSTMM, OWASP, Chaque resultat
fenetres PTES et techniques documente avec
operationnelles et offensives adaptees impact, chemin
canaux d'escalade au contexte de d'attaque suivi et
definis avant le test. lentreprise. action
recommandee.
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Executive Summary,
details techniques et

Le rapport traduit les chemins d'attaque en priorites
operationnelles claires.

pour le Management.

avec la sequence complete des etapes et
objectifs compromis.

avec actions priorisees pour
reduire l'exposition.
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Let's HACK together

RESERVER UN RENDEZ-VOUS
]. S G[‘ OU.p sales@isgroup.it
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+ 045 4 232
SIRET / TVA 04164220230 39 045 455323

WWW.isgroup.name


https://www.isgroup.name/
https://calendly.com/isgroup/francesco-ongaro?back=0

